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Nos compétences / Potestat

Modeles et techniques de vérification
(i.e. model checking, interprétation abstraite, preuve)
appliquées a:
Génération de tests de conformité / objectif de test
Synthese de contréleurs / objectif de contrble
/ motifs de surveillance

Modeles : automates et systéemes de transition,
étendus avec variables (commandes gardées)

Techniques : model-checking, analyses statiques,
interprétation abstraite, résolution de contraintes.

Outils : test (TGV, STG), contrdle (Sigali), IA (NBAC)



Plan

Géneération d’attaques par techniques de
genération de tests

Rappel sur la genération de tests
Génération d’attaques

Detection d’intrusion par techniques de
diagnostic

Baseées sur des modeles



Principes de la génération de tests

Produit

Vis(S)xTP w

ly

reach(Init




Etapes de la génération

Sélection w

ly

reach(Init




Etapes de la génération
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Etapes de la génération
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controlabilité
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Extensions a des automates avec variables
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Extensions a des automates avec variables
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Modeles pour la genération d’attaques

Modele de description du réseau (+ envt) N
automates etendus communicants avec
variables @
e.g. spécification en IF (< UML)
abstraction nécessaire/réseau reéel:

L(RN) c L(N)
Propriétes de securite {¢.|i=1..n} : A
propriété de slreté (i.e. peut étre violée sur i

une trace finie)

— observateurs a la Schneider i.e.
automates (étendus avec variables)
tq L (A, Bad) = L(~¢))




Genceration d’attaques

Depuis le modele du réseau et la @

proprieté de sécurite par des

techniques de generation de test:
N, A, — Att

Pb: trouver Att e L(N) n L(A.,;, Bad)

Principe: amener le réseau reel

ceE < _ Attaques
RN la ou il risque de violer ¢,

[ Test

(RN )



Calcul d’attaques par techniques
similaires a la genération de test

Hyp: le mod¢le de réseau est une
abstraction du réseau réel
l.e. L(RN) L(N)
Att & coreach(Bad) dans N x A,

Pb sup : coreach(Bad) non calculable de
maniere exacte = sur-approximation
Att* «— coreach®*(bad)

Progr. d’attaque non instancié¢ dont certains
chemins peuvent étre infaisables

Chemins faisables jga Bad: attaque ds N

(peut étre fausse sur RN < abstraction)




Extension

Utilisation de nos travaux sur le test de violation
de proprietés de surete.

Hyp: L(RN) L(N).x2*

l.e. le réseau reel peut diverger du modele
Géneration sur L(N).X*:

Verdicts:
non-conformité de RN/ N

violation de la prop. securité par RN
méme si N satisfait la prop.

violation de la propriete de sécurité par N et RN



Test d’attaques

On-line test execution: Att || RN

Instanciation des entrées de 'attaque par
resolution de contraintes

Détection de
non-conformité de RN/N

violation de ¢; par RN et/ou N



Renforcement de politiques de

securite
N Ay
Contréler le modele de réseau de sorte qu'il
satisfasse les propriétés de sécurité
: £200C
NiE=d ?ie. L(N XA"(I)i’ Bad )= ?
vrai si Bad Inaccessible dans N x A_,

sinon construire N'= N x Ctrl tq N’ = ¢,
(actions de l’intrus supposées
incontrélables)
Pb: N & ¢; est indécidable en general. Nx A
=> sur-approximation par Int. Abst. ¢
vrai sur modele abstrait = vrai sur modéle
concret good

faux sur modeéle abstrait = inconnu sur
modé¢le concret a




Utilisation du diagnostic pour la
detection d’intrusions

Monitoring / test passif / détection d’intrusion :

Sondes/capteurs dans le systeme — observables

Analyse des traces observables / comportement attendu ou
scenarios d’'attaques (automate a la Schneider)

Diagnostic [Sampath et al]
Sondes/capteurs — observables
Observation des traces observables

Modele du systeme supposé correct
= Le diagnostiqueur peut inférer des informations sur les
comportements internes en observant ses traces observables

Utilisation des techniques de diagnostic pour affiner les techniques
de détection d’'intrusion:

Actions internes dans la description de scenario d’attaques

Détection d’intrusion sans observer toutes les actions de
I'attaque.



Principe du diagnostic

Problématique : Diagnostiquer I'occurrence de motifs
d’événements particuliers
de séquences d’événements, etc

Modéle
systéme G=(Q, %, §, X,),avec X=X UZ
motif de surveillance : O =(X_,Z, 3, X,)
Complet, déterministe
Ensemble stable d’états finals Q,

Exemple: Z\{f}@j (> >

Séquences asurveiller: s e L(G)NL(0,0,)

200d




Exemples de motifs de surveillance

Diaanostic de pannes non permanentes



Principe du diagnostic (II)

But : déterminer si le systeme a effectué une séquence s acceptée par
Or en Qp en observant seulement des événements de X

Systéme G diagnosticable / O ssi
Vs € L(G)NL(0,0,),Vt € L(G)/ s,| Ry, (1) 2 n, =
Ve L(G),Trace(st) = Trace(w) = w € L(0,0,)
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Diagnosticabilite

Verifier la diagnosticabilité d’'un systeme par
rapport a un motif de surveillance
sot G,=&(Gx0)=(X,,2 ,x,,—>,)
(e-cloture = t*a, LTS non-déterministe de méme
trace que G x O et sans action interne)

G diagnosticable / O < pas de cycle indéterminé
dans G, x G,
ou
etat indétermine x=(q,,q,) si q;eQxQ,, d, 2QxQ,
l.e. pas de cycle observable correspondant a deux
cycles de G, I'un accepté, I'autre non.



Diagnostiqueur

Diagnostiqueur: G, = Det(G x 0) = <X,Zo,x0,—>>

muni de Diag : X - {P,N,IN} t.q.
[ Psixc0Ox0,
Vxe X, Diag(x)={Nsixn OxQ, = ¢

In sinon

.



Extensions

Motifs de surveillance ou Q, non stable
<> pannes intermittentes, répétition d’attaques

Modeles de systemes et motifs de surveillance

— automates etendus avec variables
Diagnosticabilite: indecidable mais
sur-approximation diagnosticable implique
diagnosticable

Construction syntaxique du diagnostiqueur par
g-cloture et déterminisation symboliques
(travaux similaires en génération de tests)



Adapation pour la détection
d’intrusions

Modele du systeme: automate étendu
Hypothese de « correspondance » entre modele et
systeme reel (mapping)

Propriete de securite descriptible par automate
étendu : motif de surveillance

Diagnosticabilite = capacité a detecter les violations
de propriete de securite
Non-diagnosabilite = - ajouter des sondes

- contrOler les entrées

Diagnostiqueur: IDS, observateur de violation de
propriété de séecurité.



